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IT podpora pripravena na audit

ISO 27001 - NIS2 - DORA - Prakticka prirucka



| 1 - Prec€o je support v centre auditov

Support je miesto, kde sa incidenty prvykrat deteguju, loguju a klasifikuju, a kde te€u pristupy a zmeny.

Presne tam auditor hfada dékazy, ze mate veci pod kontrolou. Dobra sprava: ITIL-ovsky vedena podpora

pokryva vacsinu toho, o tieto ramce vyzaduju. Tato priru¢ka ukazuje, €o mat zavedené a €o vediet ukazat.

proces, nie odrezana od neho.

| 2 - Tri ramce v skratke

1ISO 27001

NIS2

Systém riadenia bezpecénosti informacii
(ISMS), dobrovolna certifikacia.

EU smernica o kyberbezpec¢nosti (SK:
zakon o kybernetickej bezpec€nosti,

kontinuita a dékazy o tom vSetkom.

terminoch, zodpovednost vedenia.

dohliada NBU).

DORA

EU nariadenie o digitalnej prevadzkovej
odolnosti, u¢inné od 17. 1. 2025.

| 3 - Devat’ pilierov pripravenej podpory

1 - Incident management
a hlasenie

2 - Logovanie a dékazy

3 - Riadenie pristupov

4 - Change a

configuration mgmt

5 - Kontinuita a odolnost’

6 - Riadenie tretich stran

7 - Dokumentované

procesy

8 - Meranie a reporting

Klasifikacia a severity matica s prahom ,regulac¢ne hlasitelné“. Eskalacny
proces a Sablony na 24h a 72h. Kompletny zaznam kazdého incidentu.

Kazdy tiket a akcia s €asovou peciatkou, uchovavané podla retenne;j
politiky. Auditor povie ,ukazte mi“.

Nastup, presun a odchod cez service desk so schvalenim. Zoznam
privilegovanych uctov. Pravidelna revizia pristupov.

Zmeny logované, posudené, schvalené, testované, s planom navratu.
Evidencia aktiv alebo CMDB.

Runbooky na vypadky, DR plan, komunikacny plan. Pri DORA aj dékaz o
testovani odolnosti.

Register dodavatelov podpory (ITSM nastroj, outsourcovana L1,
vzdialeny pristup) so zmluvami, SLA a exit planom.

SOP, runbooky, eskala¢na matica, politiky. Verzované a pravidelne
revidované.

Definované SLA, MTTR, trend incidentov, mesacny report pre vedenie.
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Pozor na terminy hlasenia. NIS2 aj DORA maju tvrdé terminy na hlasenie incidentov: v€asné varovanie
do 24 hodin, oznamenie do 72 hodin, finalna sprava do jedného mesiaca. Ak service desk incident
nezaklasifikuje a neeskaluje v€as, meskate regulaciu. Preto musi byt podpora napojena na reportingovy

Riadené incidenty, pristupy, zmeny, logy, dodavatelia,

Opatrenia riadenia rizik a hlasenie incidentov v

Klasifikacia a hlasenie zavaznych ICT incidentov,
odolnost, testovanie, riadenie tretich stran.
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9 - Role a Skolenia RACI, jasné vlastnictvo, bezpe¢nostné Skolenia pre support (service desk SO - NIS2 -
byva cielom social engineeringu). DORA

| 4 - Checklist pripravenosti

Register incidentov s klasifikaciou, €asmi a priznakom ,regulac¢ne hlasitelné".

Severity matica namapovana na prahy a terminy hlasenia NIS2/DORA, plus $ablény na 24h a 72h.
Eskala¢na matica vratane toho, kto notifikuje regulatora.

Zaznamy o schvalovani pristupov, zoznam privilegovanych uctov, datum poslednej revizie.
Change log so schvaleniami a planmi navratu, aktualny CMDB alebo zoznam aktiv.

Verzované SOP a runbooky s datumami poslednej revizie.

Definicie SLA a reporty SLA a MTTR za poslednych 6 az 12 mesiacov.

Zoznam dodavatelov (nastroje, outsourcing) so zmluvami, SLA a exit planmi.

BCP alebo DR plan a datum posledného testu, dokaz o teste odolnosti.

Zaznamy o bezpec&nostnych Skoleniach support timu.

Retenc¢na politika pre zaznamy a logy podpory.
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Dokazny balik: par vzorovych tiketov, ktoré ukazuju cely proces od zaciatku do konca.

I 5 - Ako to rieSime v Supportimize

Consult
Gap analyza podpory voci ramcu: kde chybaju procesy a dokazy, s akénym planom a prioritami.

Transform
Zavedenie: ITSM nastroj, SLA, eskalacie, runbooky, evidencia zmien a pristupov, dékazna stopa.

Operate

Priebezné udrziavanie dokaznej stopy a metrik, aby ste pri audite neboli v strese.

Pripravte podporu na audit skér, nez pride auditor.

Zacnite bezplatnym 30-minutovym hovorom. Pozrieme, kde ste, a povieme, ¢o doladit.
Milan Meszaros - info@supportimize.com - +421 904 704 135 - supportimize.com
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